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1.Indledning

Neerveerende retningslinje beskriver den overordnede anvendelse af personoplysninger i kommunikation i Re-
gion Hovedstaden (herefter "regionen”).

Retningslinjen er en "supplerende retningslinje”, som indgar i det samlede regelhierarki for informationssikker-
hed og databeskyttelse i regionen (se figuren nedenfor).

Retningslinjen er et udtryk for koncernledelsens overordnede risikovurdering vedrarende handtering af per-
sonoplysninger i relation til regionens kommunikationsarbejde, og afspejler med udgangspunkt i de databe-
skyttelsesretlige principper for behandling af personoplysninger falgende forhold:

e Handtering af personoplysninger er en del
af og i mange tilfaelde en kritisk forudsaet-
ning for, at regionen kan udfgre sine offent-
lige myndighedsopgaver

FALLESREGIONAL FALLESREGIONAL
INFORMATIONSSIKKERHEDSPOLITIK PERSONDATAPOLITIK

REGION HOVEDSTADENS INFORMATIONSIKKERHEDSPOLITIK

° Reg|onen | forhold t|| behand“ngen af per_ Organisering, principper og malz:;r;itnagbt:sfs;tzlzidet med informationssikkerhed

. o INFORMATIONSSIKKERHED OG DATABESKYTTELSE
skellige lovomrader, som fra hver deres

perspektiv sikrer, at en offentlige myndig-
. . REGION HOVEDSTADENS RETNINGSLINJER
hed Varetager borgere og patlenters (Objek- Regler og krav til, hvordan informationssikkerhedspolitikken skal udmantes i organisationen

tive) interesser. CENTRALE GENERELLE SUPPLERENDE
Krav til centrale funktioner Krav til organisatoriske roller Krav til konkrete temaer

Retningslinjen er malrettet medarbejdere og le-

dere, som indgar i regionens kommunikationsar-
bejde, herunder kommunikationsmedarbejdere VEJLEDNINGER, INSTRUKSER MM.
og kommunikationschefer.

Hvordan regler og krav i regionens retningslinjer for informationssikkerhed og databeskyttelse i
praksis skal handteres lokalt

Regelhierarki for informationssikkerhed og databeskyttelse i Region Hovedstaden

Godkendelse og revision

Retningslinjen forvaltes af Sektion for Informationssikkerhed, som har ansvar for opfglgning og revision. Revi-
sion skal ske lgbende og minimum én gang arligt med henblik pd at sikre, at retningslinjen er i overensstem-
melse med det aktuelle risikobillede og den aktuelle lovgivning pa omrddet samt afspejler koncernledelsens
malsaetninger for udvikling af informationssikkerheden i Region Hovedstaden.

Retningslinjen forvaltes i teet samarbejde med det regionale koncerncenter, som har det faglige ansvar og
kompetence pa omradet, i dette tilfeelde regionens Center It, Medico og Telefoni (CIMT) hvor det overordnede
ansvar for fortolkning og udmgntning af databeskyttelseslovgivningen er forankret. Herudover inddrages regio-
nens DPO-funktion ogsa taet i forvaltningen af retningslinjen.

Retningslinjen godkendes af koncernledelsen, jf. regionens styringsmodel for informationssikkerhed. Retnings-
linjen er senest godkendt d 11. december 2020.
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2. Personoplysninger i ekstern og intern kommuni-
kation

Region Hovedstaden har i mange sammenhasnge behov for at kommunikere eksternt med borgere og patien-
ter. God og relevant kommunikation sikrer, at regionen opfylder sine informationsforpligtelser i forhold til bor-
gerne, men er ogsa med til at underbygge regionens rolle som en kompetent myndighed, borgere og patienter
kan have tillid til. Disse forpligtelser opfyldes ofte gennem elektronisk kommunikation som. f.eks. regionens
hjemmeside og forskellige sociale medier.

God kommunikation spiller ogsa en rolle i forhold til regionens rolle som arbejdsgiver. Regionen har behov for i
mange forskellige sammenhaenge at informere egne medarbejdere om forhold, der har relevans for medarbej-
dernes opgavelgsning og anseettelse. Den primasre kanal for denne kommunikation er regionens intranet, deri
en organisation af regionens starrelse er fuldt ud sammenlignelig med kommunikation pa internettet. Dermed
er der ingen forskel pa at offentliggare personoplysninger pa disse kanaler set ud fra en databeskyttelsesretlig
synsvinkel.

Ud fra rammerne i regionens generelle retningslinjer for informationssikkerhed, fastszettes derfor nedensta-
ende retningslinjer for anvendelse og offentliggarelse af personoplysninger pa regionens websider og i regio-
nens kommunikationsmateriale.
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3. Offentliggorelse af personoplysninger

Det grundlzeggende princip for anvendelsen af personoplysninger i regionens kommunikation er, at personop-
lysninger ikke kan offentliggares uden, at der er fastlagt et klart grundlag og formal med offentliggarelsen.
Dette geelder for alle typer af personoplysninger, bade almindelige og falsomme, men det er veesentligt, at der
tages seerligt hensyn til helbredsoplysninger, race eller etnicitet, religias overbevisning, tilhersforhold til fagfor-
ening og oplysninger om seksuelle forhold eller orientering, samt strafbare forhold.

Derudover skal den person, hvis oplysninger, der er tale om, oplyses om offentliggarelsen og herunder ogsa
formalet med offentliggarelsen. Dette gares med brug af de produkter, som regionen stiller til radighed, f.eks.
samtykkeerklaeringer, standardtekster om oplysningspligten og regionens persondatapolitik.

Regionen har fastsat regler for beskyttelse af oplysninger, der behandles i patient- og sagsbehandling i de ge-
nerelle retningslinjer for informationssikkerhed for medarbejdere. Reglerne er fastsat for at beskytte oplysnin-
gerne mest muligt. Det er essentielt for regionens opgavevaretagelse, at borgere og patienter har tillid til, hvor-
dan regionen beskytter deres oplysninger, sa laenge disse oplysninger er i regionens varetaegt. Det er derfor
ogsa vigtigt, at personoplysninger, som regionen behandler, ikke offentliggeres udover, hvad der er tilladt i re-
gionens retningslinjer.

Det er sdledes ikke tilladt at:

- Offentligggre/dele personoplysninger, der indgar direkte i patientbehandling eller anden sagsbe-
handling, herunder. Det er heller ikke tilladt at offentliggare personoplysninger, der indgar direkte i pa-
tientbehandling eller anden sagsbehandling med anvendelse af samtykke, jf. regionens generelle ret-
ningslinje for informationssikkerhed og databeskyttelse - medarbejdere.

Safremt personoplysninger er relevante i en kommunikationssammenhaeng, skal disse oplysninger indhentes
saerskilt til brug for kommunikationsopgaven, séledes at patienten er fuldt oplyst om den nye anvendelse af
oplysningerne. Dette gares f.eks. ved at rette henvendelse til den pageeldende borger eller patient.

3.1. Brug af billeder og video

Der findes ingen specifikke databeskyttelsesretlige regler om offentliggerelse af billeder og video, hvor de af-
bildede personer kan genkendes. Derfor er det som ogsa ovenfor naevnt vigtigt, at grundlaget for offentligge-
relsen er klarlagt.

Nar grundlaget for behandlingen (offentliggarelsen) skal overvejes, skal billedets eller fiimens karakter overve-
jes sammen med den situation, hvor billedet eller filmen er taget. Karakter og situation skal derefter sammen-
holdes med formalet med offentliggarelsen. Nar formalet er fastsat, kan billedet eller videoen anvendes i regi-
onens kommunikation under fglgende rammer:

- Mest mulig anvendelse af modelbilleder. Ved anvendelsen af modelbilleder skal der ikke indhentes
samtykke. Anvendelsen af billedet reguleres af den kontrakt, der er indgdet om anvendelse af bille-
det, og billedet ma derfor ikke anvendes ud over de betingelser, der er beskrevet i kontrakten. Det
skal veere tydeligt i den pagaeldende kontrakt, inden for hvilke rammer billederne skal anvendes.

DET SKAL DU G@RE:
o Brug modelbilleder i de situationer, hvor det er muligt.
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o Brug sa vidt muligt modelbilleder til genrebilleder, opslag der anvendes gentagne gange
(f.eks. stillingsopslag)?
o Brug modelbilleder fra anerkendte billedbureauer.

Mindst mulig anvendelse af billeder af bgrn. Barn nyder en seerlig beskyttelse i forhold til anvendel-
sen af deres personoplysninger, og derfor skal det overvejes naje, ndr der skal anvendes billeder af
born. Er det nedvendigt med billeder af barn, skal der veere seerlig opmaerksomhed pa, hvordan bar-
nene og deres foraeldre/veerger oplyses om anvendelsen. Der skal ogsa veere saerlig opmaerksom-
hed p3, at billederne ikke anvendes ud over det formal, barnet og deres forseldre/vaerger er oplyst
om, og dermed f.eks. kun anvendes pa intranettet, hvis det er det, der er givet samtykke til. Samtyk-
ket skal samtidig veere formuleret pa en made, der er henvendt til barnet og som passer til den alder
og modenhed barnet har. Det skal derfor vaere formuleret i et klart og tydeligt sprog, sa iseer barn un-
der 15 ar kan forsta og overskue informationerne. Det skal dog bemaerkes, at der der skal indhentes
samtykke fra foraeldrene, nar det geelder barn under 15 ar. For unge mellem 15 og 17 ar skal det vur-
deres, om indehaveren af foraeldremyndigheden skal inddrages ved indhentelse af samtykke. Hvis
der er tvivl om, hvorvidt barnet kan forsta informationerne, kan der ikke anvendes samtykke, og der-
med kan billederne heller ikke anvendes.

DET SKAL DU G@RE:
o Undgéa sa vidt muligt at anvende billeder af barn
o Hvis det ikke kan undgas, anvend modelbilleder
o Hvis der ikke kan anvendes modelbilleder, brug i stedet billeder, hvor er givet samtykke, for-
bered anvendelsen af billedet pd, at samtykket kan treskkes tilbage (f.eks. med mulighed for
at erstatte billedet med et andet)

Hvis der ikke kan anvendes modelbilleder, og du gnsker at bruger et eksisterende billede, skal du un-
dersgge i det oprindelige samtykke, om du kan bruge det til dit formal, eller om du skal indhente nyt
samtykke.

Billeder fra arrangementer eller lignende situationer: Saerligt for denne type billeder gaelder det, at
der skal foretages en helhedsvurdering af den sammenhasng, billedet er taget i, og skal anvendes i
efterfolgende, og om der er personer pa billedet, som fremgar meget tydeligt pa billedet, og derfor
skal tages seerligt hensyn til. Ogsa ved anvendelsen af denne type billeder er det vigtigt, at formalet
med anvendelsen fastlaegges, inden de tages i brug.

DET SKAL DU G@RE
o Vaeropmaerksom pa personers fremtraeden, nar du bestiller billeder til eller selv tager bille-
der ved arrangementer
o Vurdér om der er personer pa billedet, som "traeder saerligt frem”, og om der skal tages saer-
ligt hensyn til disse, f.eks. ved indhentelse af samtykke.

Video: Du skal inden produktion eller anvendelse af videoklip til offentliggarelse, undersgge om det
det er muligt at anvende skuespillere eller pa anden made illustrere emnet. Hvis ikke det er muligt
skal du overveje videoens formal og indhold samt vurdere, om du har behov for at indhente sam-
tykke. Der vil ikke veere behov for at anvende samtykke ved anvendelse af skuespillere. Se ram-
merne for indhentning af samtykke i senere afsnit.

DET SKAL DU G@ORE
o Undersag muligheden for at anvende skuespillere, hvor du har indgéet en kontrakt eller af-
tale
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o Hvis der er tale om patienter eller borgere skal du have samtykke

- Billeder og video af ledelse/ansatte med udadvendte opgaver: For medarbejdere og ledere, der
som fglge af deres job har udadvendte roller, betragtes det som en opfyldelse af deres ansaettelses-
forhold, at de kan blive afbilledet i forbindelse med varetagelsen af deres opgaver. Dermed skal de
heller ikke give samtykke til offentliggarelse af billederne.
| forhold til video /streaming til medarbejdere af f.eks. cafemgder med ledelsen eller lign. skal der hel-
ler ikke indhentes samtykke. Det gaelder ogsa her, at det anses for at veere en del af deres ansaet-
telse, at de deltager i bl.a. videooptagelser og andre offentlige aktiviteter. Dermed skal de heller ikke
give samtykke til offentliggarelse af video eller i forbindelse med streaming.

- Samtykke. N&r der ikke er et specifikt lovgrundlag eller et kontraktuelt grundlag for behandlingen af
billeder, skal der indhentes samtykke. Samtykket skal vaere formuleret p& en sddan made, at det er
tydeligt for den registrerede, hvad billedet skal anvendes til. Dette gaelder ogsa for billeder anvendt i
intern kommunikation pa f.eks. intranet o.lign. Samtidig skal det veere tydeligt for den, der anvender
billedet, at personen pa billedet har givet samtykke. Der skal i anvendelsen af billedet vaere taget
hgjde for, at samtykket kan traekkes tilbage, og at oplysningerne dermed skal fiernes. Bemaerk, at op-
lysninger, der er indhentet til patient- og borgersagsbehandling ikke ma offentliggares, jf. ovenfor.

DET SKAL DU G@RE:
o Brughbilleder, der kreever samtykke, sa lidt som muligt
o Bruger du eksisterende billeder, skal du lzese samtykket og undersgge, om du kan bruge det
til dit formal, eller om du skal indhente nyt samtykke
o Brug billeder fra regionens faelles Igsning til billeder (Skyfish) med tilhgrende instruks
o Forbered anvendelsen af billedet pd, at samtykket kan treekkes tilbage (f.eks. mulighed for
at erstatte billedet med et andet)

Formalet med offentliggarelsen skal formidles tydeligt til de personer, der er gengivet pa billederne, enten i
forbindelse med indhentelse af samtykke eller i forbindelse med indkgb af modelbilleder. Det skal fremga sa
specifikt som muligt, hvordan regionen anvender billederne saledes, at den afbildede har mulighed for at gore
indsigelse og i gvrigt beskytte sine interesser i denne forbindelse.

3.2. Anonymisering af personoplysninger

Personoplysninger kan optraede i mange former, bdde umiddelbart genkendelige og nogle gange ogsa i mindre
genkendelig form. Det er vigtigt at veere opmaerksom pa, at der f.eks. pd identifikationspapirer som f.eks.
sundhedskort og pas er maskinleesbare oplysninger, som ikke er sa anonyme, som man i farste omgang fore-
stiller sig. Derfor skal alle maskinlaesbare oplysninger som f.eks. stregkoder og QA-koder eller lignende, der kan
indeholde personoplysninger skjules eller gares ikke laesbare.

Det skal dermed sikres, at alle oplysninger, der ikke er givet et samtykke til at anvende, anonymiseres fuld-
steendigt uanset om oplysningerne fremgar pa hjemmesider, i informationsmateriale, pa plakater eller lign.
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4.Sociale medier

Som ansat i regionen er det ikke tilladt at dele personoplysninger pa sociale medier, nar oplysningerne er ind-
samlet af regionen med henblik pa at anvende dem i patientbehandling eller sagsbehandling. Det heller ikke
tilladt at offentliggare og dele disse personoplysninger pa baggrund af et samtykke, jf. generel retningslinje for
informationssikkerhed og databeskyttelse — medarbejdere. Jf. tidligere afsnit skal oplysningerne indhentes
saerskilt og med samtykkeerklzering, der tydeligt angiver at oplysningerne anvendes pa sociale medier, hvor
regionen ikke har mulighed for at kontrollere den efterfglgende deling og anvendelse af oplysningerne.

Derudover skal man altid overveje, hvordan man bruger sociale medier, s& brugerne af den pagaeldende tjene-
ste ikke opfordres til anvendelse af personoplysninger i tilknytning til regionens sider, f.eks. i kommentarspor
eller pa tilherende chats eller beskedtjenester, som f.eks. Messenger.

4.1. Anvendelse af kommentarspor
Som ansat i regionen er det ikke tilladt at anvende personoplysninger i en arbejdsmaessig sammenhang i
kommentarsporene pd sociale medier. Kommunikation med borgere skal altid henvises til sikre kanaler, nar
derindgar iszer folsomme oplysninger. Hvis borgeren pa eget initiativ pabegynder en dialog, der indeholder
personoplysninger, skal vedkommende henvises til sikker kommunikation, f.eks. via regionens indgange til sik-
ker post pa regionens hjemmeside. Det kan f.eks. veere med et standardsvar med henvisning til mulighed for
dialog pa sikre kanaler.

4.2. Chatfunktioner
Chatfunktioner pa sociale medier ma ikke anvendes til borgervendt kommunikation, der indeholder personop-
lysninger, da det ikke anses for at vaere en sikker kommunikationsvej. Det anbefales derfor, at der lukkes for
anvendelsen af Messenger pa de sites, der oprettes pa Facebook, og lignende tjenester pa Instagram, Linke-
din mf.l. Safremt der ikke kan lukkes for chatfunktionen, skal der veere en praksis for handteringen af svar, sa-
fremt borgere selv starter en dialog indeholdende personoplysninger. Det kan f.eks. vaere med et standard-
svar med henvisning til mulighed for dialog p sikre kanaler.

4.3. Rekruttering til forskningsforseog
Det er en balancegang at lave opslag, der opfordrer kommende deltagere i et forskningsforsgg til at tilmelde
sig det pagaeldende forseg samtidig med, at der ikke fremgar f.eks. helbredsoplysninger, der kan knyttes til de
enkelte personer i kommentarsporet. Det er vigtigt, at der i opslagene opfordres til, at man ikke melder sig til
forsgget i kommentarsporet, men at der henvises til en egentlig tilmeldingsprocedure f.eks. via regionens sikre
postkasser - eller ved udsendelse af invitation via Digital Post.

Der ma ikke opfordres til, at brugere skriver om/tagger hinanden omkring specifikke sygdomme/lidelser. Der-
for er det ogsa vigtigt, at ordlyden omkring forskningsforsgget er sa neutralt som muligt, uden at det bliver me-
ningsforstyrrende. Det er vigtigt, at egentlige sygdomme/lidelser ikke beskrives, men at det i stedet sa vidt
muligt er egenskaberne ved de gnskede forsggspersoner, der er i fokus.

Brugere af sociale medier kan uden at ville det udstille oplysninger om sig selv ved at svare pa opslag, der in-
deholder f.eks. diagnoser og derfor skal opslagene formuleres med mindst muligt indhold om helbredstilstand
olign. Falgende eksempler viser en god og mindre god handtering af opslag om forskningsforseg:
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Sadan skal du gare: " Hvis au er kvinde mellem 20-30 og lober 2-3 gange om ugen, kan au tilmelde dig et
spaendende forskningsforsog lige her'.

Sadan skal du ikke gare: " Hvis au er mand mellem 45-55 og har lidt ar/lider af prostatakraeft, s kan au til-
melde dig til et spaendende forskningsforsog lige her’.

4.4, Stillingsopslag
Regionen anvender sociale medier som en del af rekrutteringen af nye medarbejdere. | stillingsopslagene vil
der typisk vaere billeder, der repraesenterer regionen som arbejdsplads. Der ma ikke anvendes andre billeder
end modelbilleder, der er godkendt til brug i forbindelse med stillingsopslag, pa de sociale medier.

Det er vigtigt, at der i opslagene pa de sociale medier er dels henvisning til den korrekte ansggningsprocedure
i forhold til fremsendelse af oplysninger om ansggeren, og at der ikke opfordres til yderligere kommunikation
med og om ansggeren via kommentarsporet. Der ma dog godt fremga kontaktoplysninger pa medarbejdere,
som kan kontaktes i forhold til den konkrete ansaettelsesproces.
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5. Andre kommunikationsformer

5.1. Digitale nyhedsbreve

Regionen udgiver digitale nyhedsbreve i forskellige situationer bade internt og eksternt. Anvendelsen af per-
sonoplysninger falger de regler, de er beskrevet ovenfor i denne retningslinje, bade hvad angar personoplys-
ninger generelt og i forhold til anvendelse af billeder.

5.2. Trykte kommunikationsmaterialer

Regionen har brug for at kunne informere patienter og borgere, der ikke generelt eller i konkrete situationer har
adgang til digitale kommunikationskanaler. Dette vil f.eks. vaere i form af pjecer, flyers eller lign., hvor der ofte
vil fremga billeder. Her geelder de samme regler for anvendelse af billeder, som pa de digitale kanaler. Vaer szer-
ligt opmaerksom pd, at du kan blive tvunget til at treekke dit kommunikationsmateriale tilbage, hvis den afbil-
dede person traekker sit samtykke tilbage. Se i gvrigt afsnit ovenfor vedr. brug af billeder. Der gaelder ogsa de
samme regler for anvendelse af personoplysninger generelt, som beskrevet i denne retningslinje.
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6. Veerktojskassen:

Veerktgijer til billedanvendelse:

- Skabelon til en fotomodelkontrakt: https://intranet.regionh.dk/regi/kommunikation/For-kommuni-
kationskonsulenter/persondataforordningen-for-kommunikatoerer/Sider/Kontrakt-i-forbindelse-
med-fotomodelarbejde.aspx

- Vejledning til at indsaette samtykkenummer pa billeder, videoer og lydfiler. https://intranet.regi-
onh.dk/regi/kommunikation/For-kommunikationskonsulenter/persondataforordningen-for-kommu-
nikatoerer/Sider/Samtykkeerkl%C3%A6ring-Haandtering-af-billeder-videoer-lyd.aspx

Veerktgjer til samtykkeerklzeringer:

- Skabeloner til samtykkeerklzeringer for ledere, medarbejdere/ borgere og patienter: https://intra-
net.regionh.dk/regi/kommunikation/For-kommunikationskonsulenter/persondataforordningen-for-
kommunikatoerer/Sider/Samtykkeerklaering-blanket-og-mailskabelon.aspx

Veerktgijer til arbejde med hjemmesider:

- Webpolitik: https://intranet.regionh.dk/regi/kommunikation/webredaktoerportal/retningslinjer-for-
webkommunikation/Saadan%20far%20du%20en%20hjemmeside/Sider/Saadan-faar-du-en-hjem-
meside.aspx

- Krav til behandling af cookies pa intranettet: https://intranet.regionh.dk/regi/kommunika-
tion/webredaktoerportal/retningslinjer-for-webkommunikation/cookies-haandtering/Sider/de-
fault.aspx

- Retningslinjer for Sharepointformularer: https://intranet.regionh.dk/regi/kommunikation/webredak-
toerportal/retningslinjer-for-webkommunikation/retningslinjer-sp-formularer/Sider/Retningslinjer-
for-SharePoint-formularer.aspx?rhKeywords=formularer

Region Hovedstaden
Region Center for It, Medico og Telefoni

Hovedstaden
Mail:
Informationssikkerhed@regionh.dk



